El pasado 17 de septiembre de 2011 se publicé en el Boletin Oficial del Estado
la Instruccién 7/2011, de 15 de septiembre, de la Junta Electoral Central, relativa al
procedimiento de acreditacion de firmas de apoyo de candidaturas al Congreso de los
Diputados, al Senado y al Parlamento Europeo previsto en los articulos 169 y 220 de la
Ley Orgénica del Régimen Electoral General. El apartado cinco.6° de la misma dispone
que

"la recogida de avales mediante firma electronica debe entenderse
vdlida siempre que se ajuste a lo dispuesto por la Ley 59/2003, de 19 de
diciembre, de firma electronica, modificada por la Ley 56/2007, de 28 de
diciembre, de Medidas de Impulso de la Sociedad de la Informacion. En
consecuencia, las firmas deberdn realizarse con un certificado electronico
de los reconocidos por la Sede electronica del INE https://sede.ine.gob.es. A
tal efecto, el representante de la candidatura o de la agrupacion de
electores deberd comunicar a la Junta Electoral competente el sistema de
firma electronica y de verificacion de firma utilizado, que deberd incluir el
sello o marca de tiempo en el que se realiza la firma. Se adjunta Anexo con
los criterios estadisticos para las certificaciones por muestreo y
especificaciones técnicas sobre los sistemas de firma y de verificacion
admisibles asi como el disefio del esquema XML del fichero de firmas."

Se trata, sin duda alguna, de una medida valiente por parte de la Junta
Electoral Central que ha de ser valorada muy positivamente. En efecto, de una parte, la
habilitacién de sistemas basados en firma electrénica supone que la Administracion
electoral espafiola se pone a la cabeza en la utilizacion de medios electronicos,
convirtiéndose asi en una referencia incuestionable a nivel internacional. Por otra parte,
esta medida contribuird sin duda a una mejorar sustancialmente la participacion directa
de los ciudadanos en los asuntos publicos, fortaleciendo asi su activo protagonismo en
el procedimiento de eleccion de los representantes democriticos que, en ultima
instancia, podria contribuir notablemente a una mayor regeneraciéon de la actividad
politica.

En relacién con la firma electronica, la citada Ley 59/2003 autoriza el empleo
de diversos tipos de firma electrénica, en su articulo 3 (incluyendo firmas electronicas
basadas en contrasefias, en algoritmos de firma digital, con o sin certificados digitales
de identidad, y empleando o no dispositivos seguros de creacion de firma electrénica,
por lo cual la ley diferencia los efectos juridicos de la firma electrénica, de la firma
electrénica avanzada y de la firma electrénica reconocida), y asimismo crea el DNI
electrénico, que contiene un sistema de firma electrénica reconocida que debe ser
obligatoriamente aceptado por todas las personas, fisicas y juridicas, publicas o
privadas, para cualesquiera tramites (articulo 16).

La Instruccion, sin embargo, limita los sistemas de firma electrénica de la Ley
59/2003 a aquéllos que se basen en un certificado electronico reconocido en la sede
electronica del INE, en aplicacion de la legislacion de Administracion electronica,
contenida en la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios publicos, articulos 13.2, 15 y 21.1, limitacién que nos resulta razonable.



En este sentido, el articulo 13.2 de la Ley 11/2007 dispone que "los
ciudadanos podran utilizar los siguientes sistemas de firma electrénica para relacionarse
con las Administraciones Publicas [...] a) En todo caso, los sistemas de firma electrénica
incorporados al Documento Nacional de Identidad, para personas fisicas". Por tanto, al
menos el DNI-e debe resultar admitido para la recogida de avales mediante firma
electronica, sin restricciones adicionales.

En relaciéon con los sistemas de firma electrénica diferentes del DNI
electrénico, el articulo 21.1 de la Ley 11/2011, dispone que "los certificados
electrénicos reconocidos emitidos por prestadores de servicios de certificaciéon seran
admitidos por las Administraciones Publicas como vélidos para relacionarse con las
mismas, siempre y cuando el prestador de servicios de certificacion ponga a disposicion
de las Administraciones Publicas la informacién que sea precisa en condiciones que
resulten tecnolégicamente viables y sin que suponga coste alguno para aquellas."

Precisamente dichos certificados admitidos son los que indica la sede
electronica del INE, en cumplimiento de lo dispuesto en el articulo 15.2 de la propia
Ley 11/2007 ("La relacién de sistemas de firma electrénica avanzada admitidos, con
carcter general, en el dmbito de cada Administracién Publica, deberd ser publica y
accesible por medios electrénicos"), por lo que cabe entender que todos estos
certificados resultan perfectamente validos para el procedimiento de recogida de avales.

Sin embargo, continda la Instruccién diciendo que se incluye anexo con las
especificaciones técnicas sobre los sistemas de firma y de verificacion admisibles, y
sobre el disefio del esquema XML del fichero de firmas, limitando de forma muy
importante los formatos y perfiles técnicos de firma a emplear: en concreto, mediante la
obligacién de uso del formato XAdES incrustada en un documento XML con una
sintaxis muy concreta.

De acuerdo con el articulo 4.1 de la Ley 59/2003, de 19 de diciembre, de firma
electronica, "las Administraciones publicas, con el objeto de salvaguardar las garantias
de cada procedimiento, podran establecer condiciones adicionales a la utilizacién de la
firma electronica en los procedimientos". Las condiciones adicionales, en virtud del
articulo 4.2 de la Ley 59/2003, "serdn objetivas, proporcionadas, transparentes y no
discriminatorias y no deberdn obstaculizar la prestacion de servicios de certificacion al
ciudadano cuando intervengan distintas Administraciones publicas nacionales o del
Espacio Econémico Europeo”, dado el régimen de libre prestacion de servicios y no
autorizacién previa en el que se basa la legislacion de firma electrénica.

El establecimiento de condiciones adicionales, por tanto, s6lo resulta posible
cuando exista una justificacion objetiva y piblicamente comprensible de su necesidad, y
cuando no resulte desproporcionada ni arbitraria, impidiendo sin un motivo
absolutamente claro. En este sentido, el articulo 21.1 de la Ley 11/2007 establece
condiciones que cumplen perfectamente estos criterios, ya que el uso de certificados no
reconocidos privaria de posibilidad efectiva de comprobaciéon de la identidad de los
avalistas a la Administracion electoral. Igualmente, en el supuesto de incompatibilidad
técnica para la verificacion de los certificados por la citada Administracion electoral, o
en caso de sometimiento del acceso a la informacién de verificaciéon a precio, se
frustraria la utilidad del sistema de firma, y por tanto se encuentra més que justificada la
no admisién de dichos sistemas de firma electrdénica.



Sin embargo, la obligaciéon de generacion de un formato y perfil técnico de
firma electrénica, en un formato sintictico de documento de aval, que impone la
Instruccién no parece encontrar la misma justificacion, especialmente porque la Ley
11/2007, y su normativa de desarrollo, han definido de forma minuciosa en qué
condiciones puede un ciudadano relacionarse con la Administracién, tanto en el Real
Decreto 4/2010, de 8 enero, por el que se aprueba el Esquema Nacional de
Interoperabilidad como en la Norma Técnica de Interoperabilidad que la desarrolla en
materia de firma electrénica, aprobada por Resolucion de la Secretaria de Estado para la
Funcién Publica, de 19 de julio (BOE del 30 de julio).

Dicha Norma Técnica recuerda en su exposicion de motivos que "el Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica establece, en su
disposiciéon adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas", dado que la finalidad del Esquema Nacional de Interoperablidad es "la
creacion de las condiciones necesarias para garantizar el adecuado nivel de
interoperabilidad técnica, semdntica y organizativa de los sistemas y aplicaciones
empleados por las Administraciones publicas, que permitan el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electronico a los servicios publicos".

En resumen, "la Norma Técnica de Interoperabilidad de Politica de firma
electronica y de certificados de la Administracion establece el conjunto de criterios para
el desarrollo o adopcién de politicas de firma electronica basada en certificados por
parte de las Administraciones publicas. Para ello, define el contenido de una politica de
firma electrénica basada en certificados, especificando las caracteristicas de las reglas
comunes, como formatos, uso de algoritmos, creacién y validaciéon de firma para
documentos electrénicos, asi como de las reglas de confianza en certificados
electrénicos, sellos de tiempo y firmas longevas".

Meridianamente claro resulta el apartado 1.2) de la Norma Técnica al
reconocer que el contenido de esta NTI serd de aplicacion para el desarrollo o adopcion
de politicas de firma electronica basada en certificados por parte de cualquier
Administracion Publica. Esto es, la citada Norma Técnica de Interoperabilidad contiene
las condiciones para el uso de la firma electrénica, por lo que resulta innecesario que la
Instruccién las vuelva a determinar; es mads, en caso de que una Administracion
establezca normas especificas, las mismas deberdn necesariamente respetar el contenido
de esta Norma Técnica de Interoperabilidad ya que, de lo contrario, se estarian
vulnerando injustificadamente los derechos de los ciudadanos.

En efecto, de acuerdo con el apartado I11.4.2) de la Norma Técnica de
Interoperabilidad, "los formatos para la firma electrénica de contenido, atendiendo a la
NTI de Catélogo de estdndares, seran:

“a) XAdES (XML Advanced Electronic Signatures), segiin la especificacion
técnica ETSI TS 101 903, version 1.2.2 y version 1.3.2.
b) CAdES (CMS Advanced Electronic Signatures), segtin la especificacion
técnica ETSI TS 101 733, version 1.6.3 y version 1.7.4.



c) PAdES (PDF Advanced Electronic Signatures), segiin la especificacion
técnica ETSI TS 102 778-3".

Concretando mads, el apartado IIl.4.4.a) de la misma Norma Técnica de
Interoperabilidad detalla los tipos de firma admitidas, en relacién con el formato
documental, incluyendo los siguientes:

"i. XAdES internally detached signature.
ii. XAdES enveloped signature.

iii. CAdES detached/explicit signature.
iv. CAdES attached/implicit signature.
v. PAdES."

Como se puede ver, ademds de la firma XAdES enveloped o envuelta, la
Norma Técnica de Interoperabilidad concede al ciudadano el derecho al empleo de
firmas XAdES internally detached; es decir, una firma XAdES completamente separada
del documento firmado, pero que se relaciona con el mismo por formar parte de un
mismo contenedor, como por ejemplo un fichero ZIP; en el mismo sentido que ha
establecido, con caricter obligatorio, la Comisién Europea en su Decisién de 15 de
febrero de 2011. En ambos casos, existe para cada aval un documento XML especifico,
con los datos exigidos por la Instruccidn, y la firma electrénica del avalista. La unica
diferencia entre ambas modalidades es sintictica, y a los efectos del procedimiento
previsto en la Instruccion, manifiestamente irrelevante.

Asi pues, dada la intima vinculacion del uso de la firma electronica para las
actuaciones objeto de la referida Instruccion con el ejercicio del derecho fundamental
consagrado en el articulo 23.1 de la Constitucion Espafiola, habria razones fundadas
para considerar que la obligacion de uso exclusivo del formato XAdES en su version
"enveloped" o incrustada en un documento XML establece una restriccion nula de pleno
Derecho. En consecuencia, resulta imprescindible que se lleve a cabo una interpretacién
extensiva de dicha exigencia conforme a las normas constitucionales, legales y
reglamentarias referidas ya que, de lo contrario, habria que proceder a la impugnacion
formal de la Instruccién a fin de garantizar el pleno ejercicio de sus derechos politicos
por parte de los ciudadanos.

En definitiva, limitar la presentacion de avales a un tipo sintictico de firma
electrénica concreto sin justificacion suficiente nos pareceria una condicién no objetiva,
carente de la mds minima proporcién y explicacién y, en definitiva, claramente
discriminatoria. Sobre todo si tenemos en cuenta que los sistemas de verificacion de los
que se han dotado las Administraciones Publicas y, en concreto, el Ministerio de
Politica Territorial y Administracién Publica, @firma, permiten hoy validar firmas
XAdES internally detached, asi como firmas CAdES en sus dos modalidades, sin
dificultad ninguna.

La implementacién del sistema que proponemos consiste en remitir a la Junta
Electoral, para cada aval, un fichero ZIP que contenga un fichero en XML con el aval,
en el formato previsto por la Instruccidn, y otro fichero con la firma electronica XAdES
del aval, en modo internally detached; esto es, un sistema absolutamente compatible
con las necesidades de la Junta Electoral y respetuosa con los derechos de los
ciudadanos.



