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Tramites en la red

DAVID BLANCO GIRO DIRECTOR GENERAL DE TRACTIS (PLATAFORMA DE VERIFICACION DE LA IDENTIDAD Y CONTRATACION ELECTRONICA)

“Ausencia fotal de estrategia de implantacion”

E.F.

David Blanco Giré (Valladolid, 1973) cono-
ce de primera mano como se gesto el pro-
yecto del DNI-e en nuestro pais. La empre-
sa que dirige, Tractis, ha desarrollado una
de las plataformas de verificacién de iden-
tidad y contratacién electrénica méas po-
tentes anivel nacional y fue contratada por
el Ministerio de Industria para realizar el
primer reparto masivo de lectores DNI-e.

¢Qué hafallado en el proyecto del DNI-e?
Todoslos errores porlos que no ha cumpli-
do sus expectativas podrian resumirse en
uno: la ausencia total, en el momento de
inicio del despliegue del plan,de una estra-
tegia de implantacion y difusién del DNI-e
en el sector privado.

¢Cual ha sido el papel de laDGP?
LaDireccion General dela Policia, respon-
sable de la implantacién del proyecto del
DNI-e, se centro desde el principio en
crear una herramienta de verificacién de
laidentidad que resolviera sus necesida-
des. Logicamente, su preocupacion fue
siempre la seguridad y no la usabilidad de
aplicaciones para el DNI-e en el sector pri-
vado, porque la seguridad es su principal
cometidoyporesole pagan. ; Significaesat
afirmacién que la DGP tiene la culpa del
fracaso del DNI-e? Ni mucho menos. Es
culpa dequien decidi6 que la encargada de
laimplantacién del DNI-e fuerala DGP.

¢Cuando aparecio Red.es?
Con el paso del tiempo y al hacerse eviden-
te el problema de difusién del DNI-e en el

sector privado, se transfirieron competen-
cias ala Entidad Publica Empresarial ads-
crita al Ministerio de Industria, Red.es, cu-
yoobijetivo principal es promoverla presen-
cia digital en internet entre ciudadanosy
empresas. Sin embargo, Red.es no disponia
de las herramientas necesarias para mejo-
rarlas cosas, puesel control del proyecto se-
guia correspondiendo ala DGP.

¢Cémo deberia haberse disenado el DNI-e?
En mi opinién, podria haberse creado un
ente auténomo encargado de la difusién
del DNI-e, del cual habria ‘colgado’ un co-
mité conjunto DGP-Red.es. A este comité
conjunto habria que haberle dotado de
continuidad en el tiempo, con reuniones
periddicas derevisiony areas de actuacion
coordinadas, pero independientes. En la
actualidad, Red.esdepende dela DGP para
cualquier cambio importante que desee
plantear, aunque los objetivos de la DGP
no tengan nada que ver con los Red.es. Asi
quelaDGPhahechounalaborencomiable
(paralo que son sus objetivos) y Red.es ha
hecho un trabajo extraordinario (para el
grado delibertad con el que cuenta).

¢Qué tal un despliegue masivo de lectores?
Seriafundamental, no necesariamente gra-
tis, pero si facilitando su adquisicién.Una
opcién dura seria obligar a los fabricantes
de ordenadores a incluir lectores de serie
en Espafia (en plan: “es como la teclafi:ola
pones o no vendes”). Otra estrategia mas
suavey de menor confrontacién seriacrear
unsellode “ordenador compatible con DNI-
¢€”y,acontinuacion, publicitar: “no compres
ningtn ordenador sin este sello”.

JULIAN INZA ALDAZ PRESIDENTE DEL GRUPO INTERACTIVA (ALBALIA.COM)

“Un circulo vicioso entre
aplicacionesy certificados”

E.F.

Julidn Inza Aldaz (Pamplona, 1961) es pio-
nero en el desarrollo de la firma y la banca
electrénica en Espafia. Trabajé desde los
inicios con prototipos del DNI electrénico
paralaimplantaciéon de un sistemade firma
digital en méviles y preside uno de los gru-
pos de empresas mas prestigiosos especia-
lizado en firma electroénica, el Grupo Inte-
ractiva. Ha realizado miiltiples seminarios
y cursos online sobre el DNI-e para Inteco
(Instituto Nacional de Tecnologias de la Co-
municacion) y ha sido seleccionado por
Red.es como entidad promotora del DNI-e.

¢ Coémo describiria la situacion del DNI-e?
Afortunadamente, en Espafia las cosas es-
tdn empezando a cambiar. El bajo uso del
DNI-e ha sido esencial para romper el cir-
culo vicioso en el que nos encontrabamos
inmersos y que se describiria asi: “Como
hay pocos certificados electrénicos no me-
rece la pena desarrollar servicios y aplica-
ciones que saquen partido de ellos. Como
no hay aplicaciones que requieran certifi-
cados,no merece la pena obtenerlos”.

¢Cudles han sido los principales errores?

La doble certificacion que incluye el DNI-e
(autenticacién y firma) es, a mi juicio, inne-
cesaria. Ademads, el hecho de que se exija
continuamente el PIN lo hace inusable.
También considero trabas: la limitaciéon a
30mesesdelavalidezdelos dos certificados
del DNI-e,la excesivanormativasobre firma
electrénica -dispersay contradictoria-, la
dejadez de los organismos publicos o el se-
cretismo sobre ciertainformacion técnica.

s
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¢Coémo se daria un giro a la situaciéon?
Creo quela cualidad mas importante de los-
certificados digitales es la interoperabili-
dad, es decir, la capacidad para intercam-
biar procesos o datos entre diferentes siste-
mas. Por ello, habria que tratar al DNI-e
igual que al resto de los certificados cualifi-
cados: unificar los interfaces de acceso, su-
primir el PIN y dotar a sus certificados de la
misma duracion que el propio soporte: 10
afos. Por ultimo, habria que simplificar la
normativa sobre firma digital, con un sélo
conceptoy una fuente inica de derecho.
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¢Y qué hariamos con las normativas?

Habria que publicar un reglamento que
desarrollara la Ley de Medidas de Impul-
soalaSociedad dela Informacién. Por es-
taley, por ejemplo, todas las empresas de
banca, seguros, teleco, energia, transpor-
tes, etc. que tuvieran mas de 100 trabaja-
dores o que facturaran mas de 6 millones
€/afo (Telefénica, Vodafone, France Tele-
com, Jazztel, Gas Natural, Iberdrola, San-
tander, BBVA, Caja Madrid, Bankinter,
ING Direct, etc.) estarian obligadas a so-
portar el DNI-e en las relacionesy contra-
taciones con sus clientes (altas, bajas,

portabilidades, renovaciones...).Y debe-
rian hacerlo, por ejemplo, antes de di-
ciembre de 2011. Si todas ellas cumplie-
ran la ley, el ciudadano percibiria muchi-
simo valor en utilizar su DNI-e, pues
habria centenares de gestiones valiosas
que podria realizar desde casa, en segun-
dos, a cualquier hora.

¢Como podria presionar el ciudadano?
Probablemente, en la situacion de crisis ac-
tual, el gobierno no considera que sea bue-
naidea pedir a estas empresas este tipo de
gasto. Asi que la solucién seria que los ciu-
dadanos se acercaran alas oficinas del con-
sumidor y denunciasen a todas las empre-
sas de banca, seguros, teleco, etc. por in-
cumplimiento masivo de la legislacién y su
consiguiente pérdida de derechos.

.Y los otros certificados digitales?

Habria que exigir ‘ya’ lanormativa europesa,
que sélo reconoce como “firma electrénica
cualificada” la que estd creada con un dispo-
sitivo seguro, es decir, con el DNI-e o una tar-
jeta criptografica (con chip). Traducido al
cristiano y de manera menos politica: ha-
briaque prohibir el certificado Ceres de sofi-
ware (el que se almacena en una memoria
USB) para hacer la declaracién del IRPF y
admitir sélo Ceres en tarjeta criptogréafica.

Menudas medidas de ‘guerrilla’...

Asi es, pero provocarian: (1) que los fabri-
cantes incluyeran lectores en sus ordenado-
res; (2) quelas grandes empresas ofreciesen
servicios devalor con el DNI-e (nolatonteria
delaautenticacion);y (3) quelos ciudadanos
se acostumbraran al uso del DNI-e.

CARLOS JIMENEZ SUAREZ PRESIDENTE DE SECUWARE (SEGURIDAD TIC)

“Lausabilidad es una
cuestion imprescindible”

E.F.

Carlos Jiménez Suarez (Madrid, 1966) es
una autoridad mundial en seguridad in-
formaética. Experto en ciberterrorismoy
reconocido por organizaciones como la
OTAN, el Ministerio de Defensa o el CNI,
contan solo 20 afios invent6 el primer anti-
virus de la historia para el Viernes 13. Pre-
side Secuware, la empresa que él mismo
fundd, y acaba de presentar su ultimo pro-
yecto conjunto con Telefénica-Movistar
parallevar el DNI-e al mévil. El proyecto
fue anunciado a mediados de febrero en el
Mobile World Congress de Barcelona.

¢Coémo se mejora el DNI-e?

Hay que considerar la usabilidad. Por un
lado, pienso en el PIN. Aunque en un futu-
ro no muy lejano, se ha previsto eliminar
el PIN del certificado de identidad, creo
que esta supresion, en lugar de arreglar
el problema, creara uno nuevo de seguri-
dad. E190% del cddigo que maneja el DNI-
e estaba formado por componentes de
Microsofty, desde el principio, Microsoft
asumia que un certificado digital no esta-
ba protegido por PIN. Sin embargo, se in-
cluyé por exigencias de la Agencia de
Proteccion de Datos. Por otro lado, si el
DNI-e no puede utilizarse en el mévil y
necesitamos siempre un ordenador, su
uso se reducird muchisimo.

¢Por qué no hacumplido las expectativas?
Para utilizar el DNI-e, el usuario tiene
que superar una carrera de obstaculos.
(1) hay que tener un lector y que los dri-
versfuncionen; (2) hay que instalar el M6-
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dulo Criptografico de la DGP; (3) hay que
conocer el PIN, -probablemente el inhibi-
dor mayor, ya que menos de un 5% de los
usuarios lo conocen. Y una vez llegados
ahi,el DNI-e esmuyincémododeusar, por-
que el PIN se solicita muchisimas veces.

¢Qué futuro le augura al DNI-e?

Los espafioles tenemos una llave de se-
guridad perfecta para realizar gestiones,
a cualquier hora, desde cualquier sitio.
Indudablemente,a medio plazo, existiran
muchas mas aplicaciones de uso sencillo.



